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Informasi merupakan aset yang berharga bagi setiap organisasi karena merupakan salah satu sumber daya 
strategis dalam meningkatkan nilai usaha dan kepercayaan publik.Perlindungan terhadap informasi merupakan 
hal yang mutlak harus diperhatikan secara sungguh-sungguh oleh segenap jajaran pemilik, manajemen dan 
karyawan organisasi yang bersangkutan.Pemantauan dan pengukuran indeks keamanan informasi pada sebuah 
perguruan tinggi masih sangat jarang dilakukan dan kurang mendapat perhatian. Penelitian ini dilakukan untuk 
memberikan suatu tools yang dapat digunakan oleh perguruan tinggi dalam usaha untuk memantau dan 
mengukur tingkat kesiapan perguruan tinggi tersebut dalam hal pengelolaan keamanan informasi. Penelitian ini 
menggunakan pendekatan dengan metode OCTAVE berbasis ISO 27001 yang merupakan standar internasional 
dalam pengukuran tingkat keamanan informasi sebuah organisasi yang menggunakan 6 variabel yaitu peran dan 
tingkat kepentingan TIK, tata kelola keamanan informasi, pengelolaan resiko keamanan informasi, kerangka 
kerja keamanan informasi, pengelolaan asset informasi dan teknologi keamanan informasi. Studi kasus dalam 
penelitian ini dilakukan pada Universitas AlMuslim Bireun dan hasil pengujian menyatakan bahwa tingkat 
kesiapan universitas ini masih berada pada wilayah “Kerangka Kerja Dasar”. 





Perkembangan teknologi robot terutama pada 
peran robot yang dapat menggantikan pekerjaan 
manusia terutama dalam lingkungan yang berbahaya, 
seperti daerah radiasi nuklir, penjelajahan ruang 
angkasa, perang, penjinak bom dan lain-lain. Dan 
juga penggunaan jaringan internet sebagai media 
penyaluran sinyal kontrol dan pengendali telah 
berkembang pesat. Diantaranya adalah untuk 
pengaturan peralatan di rumah tangga seperti pintu 
rumah, kontrol robot, dan mesin produksi di industri. 
Penelitian ini mencoba untuk membuat robot mobil 
yang dapat bergerak menuju lokasi atau daerah yang 
telah ditetapkan atau menuju sasaran tertentu. Robot 
mobil ini dilengkapi dengan kamera webcam 
wireless sehingga diharapkan umpan baliknya lebih 
nyata dan bisa memantau atau melihat keadaan yang 
berada disekitar robot mobil. Ada banyak metode 
yang dapat digunakan untuk membuat sebuah 
trayektori bagi robot mobil salah satunya dengan 
mengggunakan metode berbasis jaringan ethernet. 
Pada jaringan ethernet ini robot mobil dapat 
dikendalikan atau dikontrol dalam suatu jaringan 
TCP/IP sehingga robot dapat bergerak sesuai dengan 
perintah yang diberikan oleh pusat pengendali atau 
pusat kontrol seperti belok kanan, belok kiri, maju 
atau pun mundur dan dapat mengirimkan umpan 
balik berupa video dikarenakan robot mobil telah 
dilengkapi webcam. Dipilihnya Mikrokontroler 
ATmega16 sebagai basis dari pengendali sistem 
komunikasi antar ruang adalah karena fasilitas-
fasilitas dasar yang dimilikinya untuk mendukung 
sistem pengendalian secara serial yang terprogram 
sehingga terwujud sistem komunikasi yang murah, 
teratur dan efisien tetapi tetap efektif terhadap tujuan 
dibuatnya alat ini. Selain fasilitas dasar diatas 
Atmega16 juga memiliki empat buah PORT yaitu 
PORTA, PORTB, PORTC, dan PORTD dengan total 
pin input/output sebanyak 40 pin sedangkan 




             TX – RX 
 
  RX - TX 
 
Mikrokontroller type yang lain yaitu ATMega8 
memiliki 3 buah PORT utama yaitu PORTB, 
PORTC, dan PORTD dengan total pin input/output 
sebanyak 23 pin. PORT tersebut dapat difungsikan 
sebagai input/output digital atau difungsikan sebagai 
periperial lainnya. 
Dari permasalahan yang ada maka dapat 
dirumuskan sebagai berikut : 
1. Bagaimana merancang sistem kontrol robot 
dengan menggunakan jaringan wi-fi ethernet. 
2. Bagaimana merancang sistem kamera webcam 
wireless yang digunakan pada robot. 
3. Bagaimana merancang sistem kontrol 
pergerakan kamera mini pada robot 
 
2 MODEL, ANALIS, DESAIN, DAN 
IMPLEMENTASI 
 
Pada perancangan sistem ini mengacu pada 








Gambar 1.  Diagram Blok Kontrol Robot. 
 Pada gambar di atas sistem pengendali 
dalam hal ini berupa laptop akan mengirimkan suatu 
perintah berupa data karakter, misalnya untuk tombol 
maju maka pada laptop/PC ditekan tombol W 
sehingga laptop/PC akan mengirimkan data serial 
berupa 01H, lalu data ini akan diteruskan melalui 
jaringan wi-fi ethernet dan diterima oleh EMS 
Ethernet Modul lalu diteruskan ke mikrokontroler 
untuk menterjemahkan perintah yang telah dikirim, 
setelah data diolah maka mikrokontroler akan 
menjalankan perintah tersebut ke sistem penggerak 
dalam hal ini dinamo motor untuk bergerak sesuai 
perintah.  
Adapun skema anatomi pada robot mobil 
















Gambar 2.  Blok Anatomi Robot Pemantau 
Dalam penelitian ini robot yang dirancang 
dan dibuat mempunyai dimensi ukuran panjang 23 
cm, lebar 18 cm dan tinggi 20 cm (termasuk tinggi 
antenna penerima) dengan berat termasuk batteray 
1.5 Kg. Robot mempunyai empat roda dimana dua 
roda didepan dan dua roda di belakang. Pada robot di 
pasangkan satu buah kamera webcam wireless dan 
sebuah rangkaian penerima control. Selain itu pada 
robot juga di pasangkan dua buah motor sebagai 
penggerak kamera, motor 1 sebagai penggerak kiri 
dan kanan kamera dan motor 2 sebagai penggerak 
naik dan turun kamera. Batteray yang digunakan 
pada robot adalah bateray littium yang dapat di 
charge ulang jika tegangannya sudah berkurang. 
Pada robot ini digunakan empat cell batteray untuk 
mensuplay keseluruhan sistem sehingga dalam 
operasionalnya tidak boros batteray dan diharapkan 
waktu operasionalnya lebih lama. Bentuk fisik robot 
lengkap seoperti yang ditunjukkan pada Gambar 3 
 
Gambar 3.  Bentuk Fisik Robot dari 
Samping 
Dilakukan Malam Hari Sebelum Terbit Fajar 
3. SKENARIO UJI COBA 
Data dikirim dari laptop secara wireless 
dengan memanfaatkan wifi dengan alamat IP : 
192.168.43.201:80. Uji coba sistem dilakukan seperti 
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Gambar 4.  Uji Coba Sistem 
Berikut ini daftar tabel alamat dari input data beserta 
gerakan robot. 





Tombol              
Robot Maju 
01 H Penggerak Maju 





Tombol                 


































Kamera Ke Atas 
 
 
4. HASIL UJI COBA 










Tombol              
Robot Maju 
01 H 
Robot  dapat bergerak 
Maju saat adanya 
penekanan tombol 




Robot  dapat bergerak 





Robot akan berhenti 
bergerak saat adanya 
penekanan tombol 




Robot  dapat berbelok 
ke kiri saat adanya 
penekanan tombol 




Robot  dapat berbelok 





Robot akan berhenti 
bergerak saat adanya 
penekanan tombol 




Kamera pada robot 
dapat bergerak ke kiri 
saat adanya penekanan 
tombol 




Kamera pada robot 
dapat bergerak ke kanan 






Kamera pada robot akan 
berhenti bergerak saat 
adanya penekanan 
tombol 




Kamera pada robot 
dapat bergerak ke bawah 
selama adanya 
penekanan tombol 




Kamera pada robot 







Kamera pada robot akan 











Gambar 5.  Bentuk Tampilan Kontrol pada 
Laptop 
 Pada sistem kontrol terdapat tombol untuk 
masing-masing perintah yang diinginkan, ada 
delapan tombol perintah dan ditambah tombol stop 
untuk masing-masing perintah. Operator hanya 
mengklik setiap tombol yang diinginkan maka sistem 
penerima pada robot akan merespon setiap perintah 
sesuai dengan data yang diterima. Untuk masing-
masing perintah data yang dikirimkan berbeda-beda. 
Misalkan untuk perintah robot maju maka data yang 
dikirimkan adalah 01H, untuk perintah robot mundur 
maka data yang dikirimkan adalah 02H, untuk 
perintah robot berhenti maka data yang dikirimkan 
adalah 10H dan seterusnya. 
Setiap perintah direspon oleh 
mikrokontroller untuk menentukan motor mana yang 
harus bergerak melalui driver relay. Dari hasil 
pengujian di lapangan jangkauan kontrol robot 
tergantung pada area hotspot wi-fi. Dimana selama 
ada area wi-fi maka robot akan berfungsi dengan 
baik. 
 
4.2 Hasil Pengujian Kamera 
Pengujian kamera wireless dilakukan untuk 
mengetahui apakah kamera berfungsi dengan baik. 
Hasil pengujian kamera seperti pada Gambar 6. 
 
Gambar 6.  Hasil Pengujian Kamera pada 
Robot 
Pada pengujian kamera terlihat bahwa 
pemasangan kamera sudah benar dan tepat karena 
berada di depan robot sehingga pergerakan kamera 
lebih leluasa. Dari hasil pengujian kamera dapat 
dilihat bahwa objek yang di tangkap oleh kamera dan 
di transmisikan dengan sangat baik ke penerima. 
Pada penerima digunakan laptop/PC untuk 
memantau objek yang di tangkap oleh kamera pada 
robot. Fungsi kamera pada robot selain untuk melihat 
keadaan juga berfungsi sebagai pemantau atau 
dengan kata lain dapat di fungsikan sebagai „mata‟ 
operator yang berada jauh dari robot. Sehingga 
dengan adanya kamera operator dapat mengontrol 
robot kearah yang diinginkan oleh operator.  
 
4.3 Hasil Pengujian Pergerakan Kamera 
 Pengujian pergerakan kamera dilakukan 
untuk mengetahui apakah pergerakan sudah sesuai 
dengan yang direncanakan. Pada pengujian 
pergerakan kamera diperoleh hasil bahwa pergerakan 
sudah sesuai dengan yang di rencanakan dimana saat 
adanya penekanan tombol kamera ke atas maka 
kamera akan bergerak secara perlahan keatas dimana 
data yang dikirimkan adalah 08H sedangkan saat 
adanya penekanan tombolkamera ke bawah maka 
kamera juga bergerak secara perlahan ke bawah 
dimana data yang dikirimkan adalah 07H dan saat 
adanya penekanan tombol stop maka kamera akan 
berhenti bergerak dimana data yang dikirimkan 
adalah 40H. Begitu juga untuk perintah kamera 
bergerak kekanan dan kekiri dan berhenti bergerak 
data yang dikirimkan masing-masing adalah 05H, 
06H dan 30H. 
  
4.4 Hasil pengujian Software. 
  Pengujian ini dilakukan untuk mengetahui 
berhasil tidaknya komunikasi serial antara aplikasi 
dengan hardware. Adapun sub program untuk 
menguji aplikasi ini adalah sebagai berikut: 
A. Pengujian Secara Manual 
Program Pada Aplikasi 
If KeyAscii = 109 Then 
winsck.SendData "8" &vbCrLf 
End If 
If KeyAscii = 110 Then 
winsck.SendData "9" &vbCrLf 
End If 
If KeyAscii = 32 Then 
winsck.SendData "7" &vbCrLf 
End If 
If KeyAscii = 44 Then 
winsck.SendData "a" &vbCrLf 
End If 
If KeyAscii = 46 Then 
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winsck.SendData "x" &vbCrLf 
End If 
If KeyAscii = 47 Then 
winsck.SendData "s" &vbCrLf 
End If 
Hasil Pengujian : 
  Data yang dikirimkan dari keyboard akan 
terbaca pada hardware. Hardware akan mengambil 
data tersebut dan kemudian memprosesnya. Jika data 
tersebut adalah “a” (01H), maka hardware akan 
menjalankan fungsi maju. Sedanghkan untuk 
perintah mundur maka data yang diberikan adalah 
“x” (02H) dan untuk perintah berhendi data yang 
diberikan adalah “s” (10H). Data tersebut di 
kirimkan melalui wifi dengan alamat port 
192.168.43.201:80. Semua data yang di kirimkan 
berupa data ASCII dimana setiap data yang 
dikirimkan data ASCII nya berbeda. Tujuan 
pengujian manual ini untuk mengetahui apakah 
sistem bekerja dengan baik dan benar. Setelah 
pengujian secara manual baru dilakukan pengujian 
menggunakan aplikasi. 
B. Pengujian Menggunakan Aplikasi 
1.  Program pada aplikasi 
 
Private Sub Command10_Click() 
If frmMAIN.Caption = 
"Terkoneksike: 192.168.43.201:80" 
Then 
winsck.SendData "a" &vbCrLf 
End If 
End Sub 
Private Sub Command11_Click() 
If frmMAIN.Caption = 
"Terkoneksike: 192.168.43.201:80" 
Then 
winsck.SendData "x" &vbCrLf 
End If 
End Sub 
Private Sub Command12_Click() 
If frmMAIN.Caption = 
"Terkoneksike: 
192.168.43.201:80" Then 
winsck.SendData "s" &vbCrLf 
End If 
End Sub 
Private Sub cmdKirim_Click() 
SerialESP.PortOpen = True 
txtOut2Mikro.Text = txtIn.Text  
SerialESP.Output = 
txtOut2Mikro.Text 
SerialESP.PortOpen = True 
End Sub  
 
2. Program Pada Hardware 
  while (1) 
 { 
 dataIn = getchar(); 
 if(dataIn=='1') { 
 maju();} }; 
 
Hasil Pengujian : 
  Data yang dikirimkan dari aplikasi akan 
terbaca pada hardware. Hardware akan mengambil 
data tersebut dan kemudian memprosesnya. Jika data 
tersebut adalah “a” (01H), maka hardware akan 
menjalankan fungsi maju. Sedanghkan untuk 
perintah mundur maka data yang diberikan adalah 
“x” (02H) dan untuk perintah berhendi data yang 
diberikan adalah “s” (10H). Data tersebut di 
kirimkan melalui wifi dengan alamat port 
192.168.43.201:80. 
C. Pengujian Komunikasi Wifi 
Untuk menguji kirim data melalui wifi maka 
dibuatlah sub program, seperti dibawah ini: 
Private Sub cmdSend() 
  Wifi.SendData 
txtOut.Text 







  Setelah sub program dijalankan maka 
program akan mengirimkan data melalui wifi. Sub 
program inimembutuhkan komponen winsock yang 
digunakan untuk komunikasi Ethernet.Untuk 
menguji terima data melalui wifi maka dibuatlah sub 




  Dim strData As String 
  Wifi.GetData strData 
  txtIn.Text = strData 
End Sub 
Hasil Pengujian: 
  Setelah sub program dijalankan maka 
program akan menerima data melalui wifi. Sub 
program ini membutuhkan komponen winsock yang 
digunakan untuk komunikasi Ethernet. Data tersebut 
akan ditampilkan pada textbox bernama txtIn. 
 





Dari hasil perancangan dan pengujian yang 
telah dilakukan maka dapat disimpulkan sebagai 
berikut : 
1. Berdasaran hasil pengujian dan pembahasan 
pada setiap perintah kontrol terdapat data yang 
berbeda-beda, untuk perintah maju data yang 
dikirimkan adalah 01H, dan untuk perintah 
mundur data yang dukirimkan adalah 02H. 
Sistem kontrol pada robot sudah bekerja dengan 
sangat baik dan data tersebut di kirimkan 
melalui wifi dengan alamat port 
192.168.43.201:80. 
2. Penempatan Sistem kamera webcam saat tepat 
yaitu berada pada posisi depan robot sehingga 
pergerakannya mudah dan dapat memantau 
keadaan didepan robot dengan sangat baik.  
3. Sistem kontrol pergerakan kamera yang 
dipasang pada robot dapat bekerja dengan baik 
dan robot dapat dioperasikan selama 40 menit. 
Sedangkan jarak kontrol robot sangat 
bergantung pada wilayah hotspot wi-fi. 
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